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Estimados compafieros.

Muchos de vosotros estdis recibiendo correos electrénicos de contactos
conocidos, muchos de ellos corporativos, con un asunto que incita a la
apertura del mismo y que contiene un adjunto o un enlace a un supuesto
adjunto.

Se trata de un virus que se propaga por correo electrénico y que
recomendamos ignorar totalmente.

El asunto puede cambiar, pero en todos te hace relacién a una factura,
algin documento para descargar, para firmar, etc. El contenido sera un
texto breve, normalmente en castellano, y que te incita descargar o
pinchar en ese enlace que aparece en el contenido del correo.

No hay otra solucidn que no sea no abrir ese mensaje, y asegurarte de que
tienes un antivirus actualizado.

Si ese mensaje se hubiera abierto, se recomienda actualizar el antivirus y
ejecutarlo, si tuviera esa opcion, al arrancar el sistema operativo, es decir,
ejecutar el antivirus de arranque.

Ademas, como consejos habituales, se recomienda tomar una serie de
pautas a seguir:

° Peticiones de contraseias o de otra informacidn personal: Ignora
estas peticiones y nunca proporciones este tipo de informacion en
un correo electronico.

o Tono y gramatica: Desconfia de los mensajes con errores
gramaticales u ortograficos o con un lenguaje o tono urgente o
amenazador. Nunca hagas caso de mensajes que soliciten
transferencias de fondos o cualquier tipo de informacion.

o Veracidad de las URLs: Desplaza el cursor sobre los enlaces
incluidos en los mensajes de correo electrénico para verificar la
direccion a la que te redirige el enlace, incluso si éste proviene de
un remitente conocido.

° Ausencia del icono de candado u otro identificador de seguridad:
Antes de introducir informacion privada o confidencial en una
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pagina web, debemos asegurarnos de que en la barra de
direcciones se muestra un icono de candado y la direccién
comienza por "https://" (La “s” indica que se trata de una direccion
segura).

° Asegurarse de que realmente te han enviado el correo: Si
sospechadis del correo, es preferible intentar contactar con el
emisor del correo para comprobar su veracidad.

También adjunto los pasos a seguir para informar a Microsoft de los mail
Phishing /Spam fraudulentos que recibais.

1.- En la visualizacién del correo en la parte derecha hay tres puntos (...)

Férmate en ISO 27001 y evita los riesgos y amenazas tecnoldgicas

;Tiere demaisdo correa’

Se han bloguesde los datos adiunics, las imbgenes y los vinculos de este mensaje porgue of rematente no #5ti en la Ksta de remitentes segurcs.

2.- Seleccionar la opcidon de "Marcar como suplantacion de identidad
(phishing)"

1
Responder

Responder a todos
Reenviar
Responder a todos con una reunién
Eliminar
Marcar como leido
Marcar
on
Responder por M|
Responder a todos por M
Agregar a los remitentes seguros
Marcar como no deseado
Marcar como suplantacion de |den1|@d (phishing)

Bloguear a 1ISO 27001 AENOR
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3.- Se muestra esta ventana para confirmar en la que hay que pulsar en
Informar. Esta accion también hara que se elimine el correo de phishing
del buzoén.

Gracias por informarnos X
MNotificar el correo de suplantacion de identidad ayuda
a proteger su seguridad y la de otros.

| Mo informar |

Sigus

Ademas, se recomienda seguir algunas pautas como las que indican el
siguiente enlace:

https://www.osi.es/es/actualidad/avisos/2019/09/detectada-campana-
de-correos-electronicos-con-malware-adjunto

Desde el Departamento de Informatica del Colegio, no podemos dar un
soporte individual a cada colegiado, por lo que recomendamos actualizar
el antivirus y el sistema operativo a la ultima version, y no abrir correos
que puedan parecer sospechosos, y si se abrieran, no abrir sus adjuntos si
no esperais recibir un correo de esa persona con ese contenido.



